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Politica de Privacidad.

POLITICA DE TRATAMIENTO DE INFORMACION PERSONAL
ORGANIZACION KEY CODE SAS, EN ADELANTE KEY CODE

* A quién esté dirigida la politica:

Esta politica aplica para todos los titulares de informacion personal que sea
utilizada y/o se encuentre en las bases de datos de KEYCODE quien actua en
calidad de responsable del tratamiento de los datos personales.

- Marco Legal
El articulo 15 de la Constitucion de la Republica de Colombia establece que
cualquier persona tiene derecho a conocer, actualizar y rectificar los datos
personales que existan sobre ella en banco de datos o archivos de entidades
publicas o privadas. Igualmente, ordena a quienes tienen datos personales de
terceros respetar los derechos y garantia previstos en la Constituciébn cuando se
recolecta, trata y circula esa clase de informacion.

La Ley Estatutaria 1581 del 17 de octubre de 2012 establece las condiciones
minimas para realizar el tratamiento legitimo de los datos personales de los
clientes, empleados y cualquier otra persona natural. El literal k) del articulo 18 de
dicha ley obliga a los responsables del tratamiento de datos personales a “adoptar
un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencion de consultas y reclamos”.

El articulo 25 de la misma ley establece que las politicas de tratamiento de datos
son de obligatorio cumplimiento y que su desconocimiento acarreara sanciones.
Dichas politicas no pueden garantizar un nivel de tratamiento inferior al
establecido en la ley 1581 de 2012.

Que el Decreto 1377 de 2013, define la informacién que debe contener como
minimo las politicas de tratamiento de informacién.

KEYCODE esta comprometida con el respeto y garantia de los derechos de sus
clientes, empleados y terceros en general. Por eso adopta el siguiente manual de
politicas y procedimientos de tratamiento de Informacioén, de obligatoria aplicacién
en todas las actividades que involucre, total o parcialmente, la recoleccion, el
almacenamiento, el uso, la circulacion y transferencia de esa informacion.

Estas politicas son de obligatorio y estricto cumplimiento para KEYCODE, en
calidad de responsable, asi como todos los terceros que obran en nombre de la
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Compania, o que sin actuar en nombre de KEYCODE tratan datos personales por
disposicion de ésta como encargados.

Tanto el responsable como encargados, entiéndase, empleados, contratistas y
terceros deben observar y respetar estas politicas en el cumplimiento de sus
funciones y/o actividades aun después de terminados los vinculos legales,
comerciales, laborales o de cualquier indole. De igual manera, se comprometen a
guardar estricta confidencialidad en relacion con los datos tratados.

Cualquier incumplimiento de las obligaciones y, en general, de las politicas
contenidas en este documento debe ser reportado a: santiago@keycode.com.co

. Informacién de la empresa Responsable del Tratamiento de informacidn personal.
La empresa responsable del tratamiento del dato personal:

Razén social: Organizacion Key Code SAS.

Domicilio: Bogota, Cundinamarca, Republica de Colombia.

NIT. 901.366.597-4

Direccion de correspondencia: Cra. 13 # 98 — 70, Of. 305. Bogota — Cundinamarca
— Republica de Colombia.

Email: santiago @keycode.com.co

Teléfono: (57) 312 522-3665

. Tratamiento al cual seran sometidos los datos personales y su finalidad.

El tratamiento de los datos personales estara contenido en la Politica de
Privacidad y Uso de informacion personal de cada uno de los productos y/o
servicios para los cuales apliquen.

. Derechos de los titulares.

De conformidad con lo establecido en el articulo 8 de la Ley 1581 de 2012 y el
decreto 1377 de 2013, el titular de los datos personales tiene los siguientes
derechos frente a KEYCODE:

a) Conocer, actualizar y rectificar sus datos personales frente a KEYCODE en su
condicion de responsable del tratamiento;

b) Solicitar prueba de la autorizacién otorgada a KEYCODE, en su condicidén de
Responsable del Tratamiento;

c) Ser informado por KEYCODE previa solicitud, respecto del uso que le ha dado a
sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012, una vez haya agotado el
tramite de consulta o reclamo ante el Responsable del Tratamiento;

e) Revocar la autorizacidn y/o solicitar la supresién del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales;
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f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Ejercicio y Procedimiento para ejercer los derechos al Habeas Data.

La Ley 1581 de 2012 proporciona a toda persona titular de datos personales una
serie de garantias, de verdaderos poderes juridicos frente al responsable de los
datos personales, los cuales, tanto le garantizan el poder de decisién y control que
tiene sobre la informacion que le concierne, como su derecho a la proteccidn de la
misma. En adicion, actian como complemento del deber del responsable de
cumplir con las obligaciones que le son impuestas en la Ley, permitiéndole
identificar aquellos casos en los que el tratamiento pudiera no resultar ajustado a
los mismos.

Para el ejercicio de los derechos, quienes podran actuar de conformidad con lo
establecido en el articulo 14 de la Ley 1581 de 2012 y el decreto 1377 de 2013
son las siguientes personas: los titulares, los causahabientes, su representante o
apoderado o las personas que actuen a favor de otro o para otro.

Cuando la solicitud sea formulada por persona distinta del titular y no se acredite
que la misma actia en representacion de aquél, se tendra por no presentada.
KEYCODE cuenta con una infraestructura administrativa destinada, entre otras
funciones, a asegurar la debida atencién de requerimientos, peticiones, consultas,
quejas y reclamos relativos a proteccion de datos, a fin de garantizar el ejercicio
de los derechos contenidos en la Constitucion y la ley, especialmente el derecho a
conocer, actualizar, rectificar y suprimir informacién personal; asi como el derecho
a revocar el consentimiento otorgado para el tratamiento de datos personales.

Para consultas, reclamos, quejas o para el ejercicio de los derechos que le asisten
como titular de informacion (Datos personales), podra comunicarse con
“KEYCODE?” asi:

En cualquier caso con info@keycode.com.co

Asi mismo, usted podra llamar a la linea de atencion al cliente (57) 601 8125076
en el horario de lunes a viernes de 8:00 a.m. a 5:00 p.m.

Ejercicio de los derechos.

5.1 Derecho de acceso.

El poder de disposicién o decisidn que tiene el titular sobre la informacién que le
concierne, conlleva necesariamente el derecho de acceder y conocer si su
informacion personal esta siendo objeto de tratamiento, asi como el alcance,
condiciones y generalidades de dicho tratamiento. De esta manera, KEYCODE
garantiza al titular su derecho de acceso en tres vias:

a) La primera implica que el titular pueda conocer la efectiva existencia del
tratamiento a que son sometidos sus datos personales.
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b) La segunda, que el titular pueda tener acceso a sus datos personales que estan
en posesion del responsable.

c) La tercera, supone el derecho a conocer las circunstancias esenciales del
tratamiento, lo cual se traduce en el deber de KEYCODE de informar al titular
sobre el tipo de datos personales tratados y todas y cada una de las finalidades
que justifican el tratamiento.

KEYCODE garantiza el derecho de acceso cuando, previa acreditacion de la
identidad del titular o personalidad de su representante, se ponga a disposicion de
éste, de manera gratuita, el detalle de los datos personales a través de medios
electrénicos que permitan el acceso directo del Titular a ellos.

5.2 Consultas.

KEYCODE garantiza el derecho de consulta, suministrando a las personas que
actuen en ejercicio de este derecho, toda la informacion contenida en el registro
individual o que esté vinculada con la identificacién del Titular.

Para la atencion de solicitudes de consulta de datos personales KEYCODE
garantiza, que existen medios de comunicacion electrénica y telefonica.

En cualquier caso, independientemente del mecanismo implementado para la
atencién de solicitudes de consulta, las mismas seran atendidas en un término
maximo de diez (10) dias habiles contados a partir de la fecha de su recibo.
Cuando no fuere posible atender la consulta dentro de dicho término, se informara
al interesado antes del vencimiento de los 10 dias, expresando los motivos de la
demora y sefialando la fecha en que se atendera su consulta, la cual en ningun
caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
plazo.

5.3 Reclamos.

KEYCODE garantiza el derecho de reclamo, a las bases de datos para la
correccién, actualizacién o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012 y
demas normas aplicable. El reclamo sera tramitado bajo las siguientes reglas:

Si el reclamo recibido no cuenta con informacion completa que permita darle
tramite, esto es, con la identificacion del Titular, la descripcion de los hechos que
dan lugar al reclamo, la direccién, y acompanando los documentos que se quiera
hacer valer, se requerira al interesado dentro de los cinco (5) dias siguientes a su
recepcion para que subsane las fallas. Transcurridos dos (2) meses desde la
fecha del requerimiento sin que el solicitante presente la informacion requerida, se
entendera que ha desistido del reclamo.

Si por alguna circunstancia KEYCODE recibe un reclamo que en realidad no
deberia ir dirigido en su contra, dara traslado a quien corresponda en un término
maximo de dos (2) dias habiles e informara de la situacion al interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos que
mantiene KEYCODE una leyenda que diga “reclamo en tramite” y el motivo del
mismo, en un término no mayor ados (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.
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El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia habil siguiente a la fecha de su recibo. Cuando no fuere
posible atenderlo dentro de dicho término se informaré al interesado antes del
vencimiento del referido plazo los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

5.4 Implementacién de procedimientos para garantizar el derecho a presentar
reclamos.

La solicitud de rectificacion, actualizacion o supresién debe ser presentada a
través de los medios habilitados por KEYCODE senfalados en el aviso de
privacidad y en este documento, y contener, como minimo, la siguiente
informacion:

1) El nombre, domicilio del titular y medio de contacto para recibir la respuesta
como teléfono, correo electronico, direccidn de residencia.

2) Los documentos que acrediten la identidad o la de su representante.

3) La descripcion clara y precisa de los datos personales respecto de los cuales el
titular busca ejercer alguno de los derechos.

4) En caso dado otros elementos 0 documentos que faciliten la localizacién de los
datos personales.

Paragrafo 1. Rectificacion y Actualizacién De Datos. KEYCODE tiene la obligacion
de rectificar y actualizar a solicitud del titular, la informacion de éste que resulte ser
incompleta o inexacta, de conformidad con el procedimiento y los términos arriba
sefialados. Al respecto se tendra en cuenta lo siguiente:

KEYCODE tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio
de este derecho.

Paragrafo 2. Supresion De Datos. El titular tiene el derecho, en todo momento, a
solicitar a KEYCODE la supresién (eliminacidn) de sus datos personales cuando:
Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley 1581 de 2012.

Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recolectados.

Se haya superado el periodo necesario para el cumplimiento de los fines para los
que fueron recolectados.

Esta supresién implica la eliminacién total o parcial de la informacion personal de
acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos o
tratamientos realizados por KEYCODE. Es importante tener en cuenta que el
derecho de cancelacidén no es absoluto y el responsable puede negar el ejercicio
del mismo cuando:

La solicitud de supresidn de la informacién no procederan cuando el titular tenga
un deber legal o contractual de permanecer en la base de datos.

La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucién de delitos o la
actualizacion de sanciones administrativas.



Kv
<cSde”

Los datos sean necesarios para proteger los intereses juridicamente tutelados del
titular; para realizar una accién en funcion del interés publico, o para cumplir con
una obligacion legalmente adquirida por el titular.

En caso de resultar procedente la cancelacién de los datos personales, KEYCODE
debe realizar operativamente la supresion de tal manera que la eliminacioén no
permita la recuperacion de la informacion.

5.5 Revocatoria De La Autorizacion.

Los titulares de los datos personales pueden revocar el consentimiento al
tratamiento de sus datos personales en cualquier momento, siempre y cuando no
lo impida una disposicién legal.

Se tendran dos modalidades en las que la revocacién del consentimiento puede
darse. La primera, sobre la totalidad de las finalidades consentidas, esto es, que
KEYCODE deba dejar de tratar por completo los datos del titular; la segunda,
puede sobre algunos tipos de tratamiento determinados, como por ejemplo para
estudios de mercado.

Por lo anterior, sera necesario que el titular al momento elevar la solicitud de
revocatoria del consentimiento a KEYCODE, indique en ésta si la revocacion que
pretende realizar es total o parcial. En la revocatoria parcial deberéa indicar con
cual tratamiento el titular no esta conforme.

Habra casos en que el consentimiento, por su caracter necesario en la relacion
entre titular y responsable por el cumplimiento de un contrato, por disposicion legal
no podra ser revocado.

. Procedimiento de quejas ante la ante la Superintendencia de Industria y Comercio:
El Titular o causahabiente s6lo podra elevar queja ante la Superintendencia de
Industria y Comercio una vez haya agotado el tramite de consulta o reclamo ante
KEYCODE, de acuerdo al procedimiento anteriormente mencionado.

. Deberes de KEYCODE

Deberes de KEYCODE cuando obra como Responsable del tratamiento de datos
personales.

Todos los obligados a cumplir esta politica deben tener presente que es
responsabilidad de la Organizacion Key Code SAS (KEYCODE) cumplir los
deberes que al respecto imponga la ley. Por ende, deben obrar de tal forma que
cumplan las siguientes obligaciones:

7.1. Deberes de la Organizacion Key Code SAS respecto del titular del dato.
Solicitar y conservar, en las condiciones previstas en esta politica, copia de la
respectiva autorizacioén otorgada por el titular.

Informar de manera clara y suficiente al titular sobre la finalidad de la recoleccion y
los derechos que le asisten por virtud de la autorizacién otorgada.
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Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data, es decir, conocer, actualizar o rectificar sus datos personales.
Informar a solicitud del titular sobre el uso dado a sus datos personales.
Tramitar las consultas y reclamos formulados en los términos sefalados en la
presente politica.

7.2. Deberes de la Organizacién Key Code SAS respecto de la calidad, seguridad
y confidencialidad de los datos personales

Observar los principios de veracidad, calidad, seguridad y confidencialidad en los
términos establecidos en la legislacion Colombiana.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Actualizar la informacion cuando sea necesario.

Rectificar los datos personales cuando ello sea procedente.

7.3. Deberes de la Organizaciéon Key Code SAS cuando realiza el tratamiento a
través de un Encargado

Suministrar al Encargado del tratamiento Unicamente los datos personales que
esta autorizado a suministrar a terceros.

Garantizar que la informacidén que se suministre al Encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Comunicar de forma oportuna al Encargado del tratamiento todas las novedades
respecto de los datos que previamente le haya suministrado y adoptar las deméas
medidas necesarias para que la informaciéon suministrada a este se mantenga
actualizada.

Informar de manera oportuna al Encargado del tratamiento las rectificaciones
realizadas sobre los datos personales para que éste proceda a realizar los ajustes
pertinentes.

Exigir al Encargado del tratamiento, en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del titular.

Informar al Encargado del tratamiento cuando determinada informacion se
encuentre en discusion por parte del titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

7.4. Deberes de la Organizaciéon Key Code SAS respecto de la Superintendencia
de Industria y Comercio

Informarle las eventuales violaciones a los codigos de seguridad y la existencia de
riesgos en la administracion de la informacién de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

7.5. Deberes de la Organizaciéon Key Code SAS cuando obra como Encargado del
tratamiento de datos personales.
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Si la Organizacién Key Code SAS realiza el tratamiento de datos en nombre de
otra entidad u organizacién (Responsable del tratamiento) debera cumplir los
siguientes deberes:

Establecer que el Responsable del tratamiento esté autorizado para suministrar a
la Organizacion Key Code SAS los datos personales que tratard como Encargado.
Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Realizar oportunamente la actualizacion, rectificacién o supresion de los datos.
Actualizar la informacion reportada por los Responsables del tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los titulares en los términos
sefialados en la presente politica.

Registrar en la base de datos las leyenda “reclamo en tramite” en la forma en que
se establece en la presente politica.

Insertar en la base de datos la leyenda “informacidn en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

Abstenerse de circular informacidén que esté siendo controvertida por el titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

Permitir el acceso a la informacion Unicamente a las personas autorizadas por el
titular o facultadas por la ley para dicho efecto.

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Transferencia internacional de datos personales

Cuando se envien o transfieran datos a otro pais sera necesario contar con la
autorizacion del titular de la informacion que es objeto de transferencia. Salvo que
la ley diga lo contrario, es presupuesto necesario la existencia de dicha
autorizacion para efectuar la circulacion internacional de datos. En este sentido,
antes de enviar datos personales a otro pais, los obligados de cumplir esta politica
deberan verificar que se cuenta con la autorizacion previa, expresa e inequivoca
del titular que permita trasmitir sus datos personales.

Dicha transferencia de los datos personales se realiza Unicamente a terceros con
quien la Organizacion KeyCode SAS tenga vinculo contractual, comercial y/o
juridico.
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Aviso de Privacidad

KEYCODE, en lo sucesivo y a quien le sean cedidos los derechos, le informa que
el aviso de privacidad de tratamiento de sus datos personales puede consultarlo
en www.keycode.com.co

10. Modificacion y/o actualizacion de la politica de proteccién de datos y manejo de

11.

informacion

Cualquier cambio sustancial en las politicas de Tratamiento, se comunicara de
forma oportuna a los titulares de los datos a través de los medios habituales de
contacto y/o a través de:

Pagina publica de KEYCODE (www.keycode.com.co), Correo electrénico enviado
a los titulares.

Las comunicaciones se enviaran como minimo, diez (10) antes de implementar las
nuevas politicas y/o actualizacion sustancial de la misma.

Vigencia de las politicas de tratamiento de informacién personal.

Las presentes politicas rigen a partir del 1 de julio de 2018.

Por regla general, el término de las autorizaciones sobre el uso de los datos
personales por los clientes y/o usuarios se entiende por el término de la relacion
comercial o de la vinculacion al servicio y durante el ejercicio del objeto social de
la compania.

Los términos de las autorizaciones sobre uso de los datos personales a los
titulares de las cortesias, son por el término de un (1) afo a partir del envio de la
cortesia.

Las autorizaciones sobre los datos de los clientes y/o usuarios podran terminar por
voluntad de los mismos en cualquier momento. Si la persona es un cliente activo
de KEYCODE no se podran usar sus datos para nada diferente a la prestacion del
producto o servicio y para el ofrecimiento de renovaciones posteriores cuando el
servicio tenga esta modalidad.

Cuando los términos de las politicas de privacidad y uso de informacion personal
de cualquier de los servicios o productos contratados por un titular, cambien en lo
esencial, por regla general, en los servicios que tengan la opcion de renovacion se
obtendra en esta la nueva autorizacion. Para los demas casos, se obtendra la
autorizacion en la forma establecida para cada politica o aviso de privacidad o a
través del medio usual de contacto entre la empresa vy los titulares.



